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1. Configuration des postes

ic

at

Pour ce client to site, je vais connecter le pfsense avec mon etk vmneto
Subnet IP: 192.168.10.0
propre poste en passant par le NAT qui est en 192.168.10.X,  sinetmssk 2552552550
ils vont donc étre dans le méme sous réseau et permettre de =" F e L2180 18
, . . . Ending IP address: 192,168 ., 10 , 254
découvrir en premier temps le routeur depuis mon poste, et  erozdcst adress: 192.168.10.255
d’initialiser la connexion OpenVPN. Pour se faire, cette Days: Hours: Minutes: b

. . o o . . Default lease time: 0 30
configuration fonctionne. J’ai donc mis que des IP fixes, et

4] 4l
4] 4l

Max lease time: 0 2 [l
pour le NAT une IP fixe dans le sous réseau de mon NAT. = - e
1.1 Configuration des pfse nse Mon NAT a récupéré cette adresse en 10.X 1
SECCIV-RTE-01 SECCIV-RTE-02
g ‘-\.nLr'llLr"u'Lr' IlIJ.Lr'I_.,I [l | IH Tm=1L |r|.|_'"-\_-| |'_|||. o =LV LT LI ST e s LT T
54 Network Adapter Custom (VMnet() S Metwork Adapter Custom (VMnetd)

S0 Netwaork Adapter 2 Custom (VMnet1) = Network Adapter 2 Custom (VMnet1)
S0 Metwork Adapter 3 Custom (VMnet2)

S Network Adapter 3 Custom (VMnet2) -

¢ j | Name Type External Connection Host Connection  DHCP Subnet Address
VMnet)  NAT NAT Cornected Enabled  192.168.10.0

= | Mame Type External Connection Host Cannection  DHCP Subnet Address VMnetl  Custom - - 192.168.100.0

1 ) | vMnetz  custom - - - 192.168.200.0

VMnet0  NAT NAT Connected Enabled  132.168.10.0 7| vMnets  Bridged  Intel(R) WiFi 6 AX200 160MHz -
VMnetl Custom - - 192.168.100.0 a

) | VMnet2 Custom - - 192.168.200.0
VMnet3 Bridged Intel(R) Wi-Fi 6 AX200 160MHz - -

WAN (uwan) : 192.168.168.11-24

LAN Clan) : 192.168.188.251/24 HEN (uan) :192.168.18.12/24

IMZ (optl) + 192.168.2808.251-24

LAN (lan) : 192.168.188. 252,24
IMZ (optl) : 192.168.2008.252/24

Ne pas oublier d’activer I'attribution d’'une adresse IP en DHCP sur le NAT (VMNet0) pour permettre
d’obtenir un sous réseau identique entre le routeur et le poste.

Connect a host wirtual adapter to this netwark
Host virtual adapter name: VMware Metwork Adapter VMnet0

IIse local DHCP service to distribute IP address to VMs
SubmetIP; | 192 . 168, 10 . 0 Subnet mask: | 255 . 255,255 . 0

Dans la config NAT. j'ai fixé 10.X 1

1.2 Configuration de mon poste

Carte Ethernet VMware Network Adapter VMnete :

Suffixe DNS propre a la connexion. ; .
Description. . . . . . . . . . . . . . : VAware Virtual Ethernet Adapter for VMneto [EERZ] poste possede la
Adresse physique . . . . . . . . . . . : 980-50-56-C0-P0-00 a

DHCP activé. . . . . . . . . . . . . . : Oui meme carte
Configuration automatique activée. . . : Oui VMNETO en
Adresse IPvé de liaison locale. . . . .: feB88::bl69:5dc2:Td5e:6582%62(préféreé)

Adresse IPvV4. . . . . . . . . . . . . .: 192.168.18.1(préfére) 192.168.10.X, pour
Masque de sous-reseau. . . . . . . . . ! 255.255.255.0

Bail obtepu. . . . . . . . . . . . . . ! dimanche 16 avril 2023 16:10:40 le pont- Il faut

Bail expirant. . . . . . . . . . . . . ! dimanche 16 avril 2623 11:55:38 I’adresse donnée
Passerelle par défaut. k
Serveur DHCP . . . . . . . . . . :192.168.18.254 parle poste
IAID DHCPv6 . . . . . . . . . . . @ 1840207958

DUID de client DHCPvG. . . . . . . . : 08-81-00-81-28-9E-U47-3BE-38-F3-AE-96-Uf-11

Serveur WINS principal . . . . . . . . : 192.168.168.2

NetBIOS sur Tepip. . . . . . . . . . . : Activé
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2. RADIUS pour OpenVPN

Authentication Servers

Server Name Host Name Actions

SECCIV-RADIUS RADIUS 192.168.100.1

Nous allons passer a la configuration du VPN Client to site avec OpenVPN. Comme nous I’avons configuré avant,
nous avons déja notre authentification RADIUS de fonctionnel et nous I’ utiliserons pour authentifier les utilisateurs
distants avec pour plus de simplicité et de protection, la configuration est trouvable sur le site internet
« https://louis-ehret.Info dans les projets -> afficher plus.

3. Configuration du serveur OpenVPN

Désormais, nous allons configurer notre
OpenVPN pour nous permettre d’exporter la IPsec
configuration, et d’effectuer les derniers

paramétrages pour I'acces a distance. LZTP

OpenVPN
Se rendre dans VPN -> OpenVPN pen

Puis dans « Wizards ». Wizard
Ses

OpenVPHN Remote Acc: P
vide guidance through an OpenVPN Remate Access Server Setup
The wizard may be stopped at any time by dlicking the loga image at the 1op o

Select an Authentication Backend Type

La, nous pouvons mentionner qu’on souhaite
utiliser RADIUS comme serveur
d’authentification. On peut faire Next.

Wizard

Sepdai 1

RADIUS Server Selection

RADIUS Authenticatic

RADIUS sarvars

Il nous demande lequel on souhaite utiliser, et
on va utiliser celui que nous avons configuré.
Mais nous aurions pu trés bien en ajouter un i
autre- Create o New Certificate Autharity (GA) Cs

Duscriptive name

Add Certificate Autharity

rmimor e e o b Certifates
Koy lngth

On peut faire Next.

Pour le certificat d’autorité, on va donc en
créer un, indiquer

On peut faire Next.
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De méme pour le certificat du serveur, onva en
créer un.

On peut faire Next.

Dans « General OpenVPN Server Information
», renseigner notre CARP WAN pour bien
signifier que c’est les 2 routeurs ensemble qui
sont concernés.

Le port ici que nous utilisons est le 1195, le TCP
UDP.

Plus bas, nous avons le tunnel.

On renseigne pour le tunnel [I'IP
192.168.101.0, et qui force la redirection du
tunnel, et 192.168.100.0 pour le local network
car c’est le réseau de notre LAN

On installe aussi les regles d’OpenVPN au sein
du pare-feu que nous verrons apres.

Notre configuration est terminée, mais nous
avons encore quelques choses a modifier.

Une régle pour le WAN a bien été attribué.
C’est celle que nous avons ajouté avant avec
« Firewall Rule» qui nous permet de
n’importe quelle source, de se connecter a
192.168.10.10 via OpenVPN uniquement.

Add a Server Certificate
OpenVPN Ren

Create a New Server Certificate

2, 10 Identify thia certficata. This ia also known 25 the certificats’s "Common Nama.*

Uifetime in days. Server certificates should not have a bfetime over 398 daya or some platforma may conaider the certificate imvalid

Tworlettar 1S0 country code (e.g. US, AU, CA)

her L

Organization name, often the Company or Group name.

» Creata new Cortficate

Server Setup

OpenVPN Remote Access Server Setup Wizard

General OpenVPN Server Information

192.168.10.10 (CARP WAN) v

The interface where OpenVPN will listen for incoming connections (typically WAN.)

UDP on IPv4 only v

Protocol to use for OpenVPN connections. If unsure, leave this set to UDP.

1195

Local port upon which OpenVPN will listen for connections. The default portis 1194.

Interface

Local Port

Tunnal Settings

92166101 0124

IDR range. This may be lsft blani i not adding a routa ta the
e LAN netwo

Firewall Rule Configu

Firewall Rule Configu

Traffic from clients 1o server

Firowsll Ruls [

Addan jona to thin OpenVPH ner

Traffic fram clients thraugh VPN

OpanVPH ruls

Wizard

OpenvPN Ren

Configuration Completel

1 Systerr>Packages and installthe OpenVPN Cllent Expert pachage.

Firewall

Rules (Drag to Change Order)

States  Protocol  Seurce ort Destination  Port Gateway Queus Scheduls

. viE P4 UDP * * 1921681010 1195 g none
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Pareil pour la catégorie OpenVPN, une regle Firewall
autorisant tout vers tout a été ajoutée.

Rules (Drag to Change Order)

States Protocel  Source Porl Destination  Port Gatewsy Queus Schedule Description

P . e v . nane OpenVPN VPN SSL OpenVPN wizard

Nous allons néanmoins encore le modifier et
cliquer sur le petit stylo a droite.

Dans la catégorie « Mode Configuration »,
indiquer remote access (User Auth), et non
SSL/TLS + User Auth par exemple).

Mode Configuration

Server mode Remote Access ( User Auth)
Peer to Peer ( SSL/TLS )

Vous allez pouvoir avoir accés a I'export du Bekendfor | BT
client et & [linstallation automatique )
d’OpenVPN que I'on verra apreés.

Endpoint Configuration

Protocol _UDP on IPv4 only ~
Interface 102.168.10.10 (CARP WAN) v

The interface or Virtual IP address where OpenVPN will receive client connections.

stz

The port used by OpenVPN to receive client connections.

Bien vérifier que le CARP est la et le bon port.

Notre serveur OpenVPN est opérationnel et
pres a étre testé

4. Installation de Uexportation du client

Pour pouvoir exporter notre VPN, il faut que System ~ Inte
nous allions télécharger le packet.
Advanced

Pour se faire, se rendre dans System -> Gert Manager
Package Manager General Setup

High Awvail. Sync

Logout (admin)

Package Manager

Search

Sarchtarm Qo 19 Gl

Enter a search string or *nix regular expression to search package names and descriptions.

Taper « openvpn client export »

Faire installer.

Et quand on retourne dans « Packager
Manager, on voit bien que le packet a été

. ,
I n Sta | I e . +/ openvpn- security Allows a pre-configured OpenVPN Windows Client or Mac OS X's Viscosity configuration bundle to be exported directly from
client- pfSense.

export.

Installed Packages

Name Category Version Description

Package Dependencies:
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Nous avons 2 nouvelles catégories qui nous
serviront plus tard.

9. Configuration de l'export pour le client
Désormais, nous allons pouvoir exporter en
cliquant sur « Client Export ».

La premiere partie de la page doit afficher

ceci, et nous expliquer qui est le serveur
d’accés distant. Ici, notre RADIUS, via TCP Ramota Accass Server

UDP du port 1195.

OpenVPN Server

Si on poursuit les modifications, on a la ZREETED (R B Rk LIRS
possibilité de bloquer les DNS de I'extérieur,
c’est ce que nous allons faire.

OpenVPN Clients
User

Authentication Only (Na Cert)

Plus bas encore, nous avons les clients
OpenVPN. Il faut désormais télécharger
OpenVPN client sur mon poste pour tester si
tout fonctionne.

- Viscosity (Mac 0S X and

Pour se faire, télécharger le package Eomeomnca| (Lt omacnte
« Current Windows Installer ».

Current Windows Installer (2.5.8-1x04):

Xesvt Favbi

6. Installation d’'OpenVPN sur le poste client

Une fois copié, le mettre sur le bureau de iz
'ordinateur hoéte, par exemple. SFK
Retournons sur mon pc pour commencer wlﬂliwwl!laﬂﬁkﬁ
I'installation 05 il 2,58
LT T GEHERE
=
Choose setup type. :

Cliguez sur Install now pour installer le
client OpenVPN.

Install Now

Customize
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R . Welcome to OpenVPN installer
Une autre fenétre qui concerne la

configuration du client OpenVPN apparaitra,
cliquez sur Install et suivez la configuration.

This wizard will guide you through the installation of the
OpenVPM dient and configuration.

This will automatically install the configuration files needed
for your connection,

Le client OpenVPN installé, procédez au test
de connexion sur le tunnel VPN, étant donné
que toute la configuration que nous avons
effectué a été intégré a l'installation.

Install Cancel

Effectuer un clic droit, puis sélectionner la SRS ISz > Cannectey
configuration, elle doit porter les mémes Import >
. . N . Configuration...
informations que notre configuration avec outier
UDP4, le routeur, et le port 1195. Voir le log
Editer la configuration
' ' . 3 eF i ﬁ — -

Il nous suffit de renseigner des identifiants | | . .. . .
d’utilisateur de 'AD dans OpenVPN pour | | =¥, T7EE o Wdows WEVC 5L Open SN |

2 - - Sun Apr 167 Nov 2022, L70 2.10
permettre d’établir la connexion. Uisstour:  ekotozatywinness |

Mot de passe ‘
Rappel : Nous n’utilisons pas de certificat utilisateur, Bl ComiaEs
mais RADIUS comme serveur d’authentification. C’est Annuer
donc pfsense qui a interrogé le serveur pour vérifier si
les informations fournies pour la connexion étaient en |
corrélation avec les informations de [’‘annuaire
Windows. | OpenVPN GUI 11.310.0/25.8
Déconnecter Reconnecter Fermer

Les logs nous indiquent bien que la
connexion a été établie.

On a obtenu une adresse IP 192.168.101.2,
et je suis bien connecté a mon routeur via
le tunnel. OpenV/PM GUI

Connecté a: SECCIV-RTE-01-UDP4-1195-config
Connecté depuis: 16/04,2023 12:01

Adresse IP assignee: 192.168.101.2

Notre Client-to-site est opérationnel et fonctionnel.
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_——— e ——— — N
Réseau a domicile \I
192.168.1.0/24 | Connexion VPN distant
| OpenVPN RoadWarrior
- I Réseau:192.168.101.0/24
Utilisateur nomade |
IP: 192.168.1.55/24 X
VIP : 192.168.101.50/24 | 1a
{IP attribué par “ :
|
~N_ _’

RTE-FAI1 [ORANGE)
Box Orange
WAN: 93.156.25.89

LAN: 192.168.10.14/28

WAN: 89.192.67.15
LAN:192.168.20.14/28

RTE-FAI1 (SFR)
Box SFR

SECCIV-RTE-01
pfSense PRIMAIRE
N 52.168.10.11/28
WAM2 : 192.168.20.21/28
LAN : 192.168.100.251/24
68.200.251/24

03: FreeBSD pfSense
Réle : Haute disponibilité
CARP, pfSync, OpenVPN,

Routeur

CARP, pfSync, XML-RPC

—

VIP WAN1 : 192.168.10.10
VIP WAN2 : 192.168.20.10
VIP LAN : 192.168.100.254
VIP DMZ : 192.168.200.254

SECCIV-RTE-02

pfSense SECONDAIRE
\ 0.12/28
WAN2 : 192.168.20.22/28
LAN :192.168.100.252/24
DMZ : .200.252/24

0S: FreeBSD pfsense
Réle : Haute disponibilité
CARP, pfSync, OpenVPN,

Routeur
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