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IPSec signifie « Internet Protocol Security »

IPSec est un ensemble de protocoles (couche 3 modele OSI) utilisant des algorithmes
permettant le transport de données sécurisées sur un réseau IP. Réalisé dans le but de
fonctionner avec le protocole IPv6, il fut adapté pour l'actuel protocole IP: IPv4. avec le
protocole

Son but est d'authentifier et de chiffrer les données : le flux ne pourra étre compréhensible
que par le destinataire final (chiffrement).

2. Configuration des postes

SECCIV-RTE-01 SECCIV-RTE-02

LTIV RIS Oalrig T L (L T, KL L N ol g T L L e |

% Metwork Adapter Custom (VMnetd) 0 Network Adapter Custom (VMnetd)
00 Network Adapter 2 Custom (VMnet1) = Network Adapter 2 Custom (VMnet1)
S Network Adapter 3 Custom (VMnet2)

S0 Network Adapter 3 Custom (VMnet2)

€

Name Type External Connection Host Connection  DHCP Subnet Address

VMnetd  NAT NAT Connected Enabled  192.168.10.0

= | Mame Type External Connection Host Connection  DHCP Subnet Address VMnetl  Custom - - - 152.168.100.0

) | VMnetz  Custom - - 192.168.200.0

VMnet0  NAT NAT Connected Enabled  192.168.10.0 7| VMnets  Eridged  IntelR) WiFi 6 AX200 160MHz - -
WMnetl Custom - - 192,168.100.0

| | VMnet2 Custom - - - 152, 168.200.0
YMnet3 Bridged Intel(R) Wi-Fi 6 AX200 160MHz -

HAN (wan) H 168.18. 1124
: HAN Cuan) : 192.168.18.12-24

LAN (lan) : 168.188. 251,24 LAN (lan) : 197.168.188. 252,24

DHZ (optl) : 168.288.251-24 DMZ (opt1) : 192.168.208.252/24

Nous allons utiliser les adresses WAN, donc directement connectés a internet, pour connecter les 2
pfsense. On va donc créer un pont chiffré entre 2 sites distants grace au WAN. Les 2 pfsense vont
communiquer via le WAN, qui est mon NAT dans ma configuration.




Pour effectuer I'ajout d’IPsec
sur le premier serveur, se
rendre sur le premier
pfsense et accéder a VPN ->
IPsec

Nous allons ajouter un
tunnel IPsec, cliquer sur Add

On va mettre une
description, comme « VPN
distant vers 252 » pour
signifier que c’est un tunnel
vers un autre pfsense

On indique I'IP WAN du
pfsense distant, ici
192.168.10.12.

Pour I'authentification, nous
avons choisi de générer une
clé d’authentification Pour
le chiffrement nous avons
choisi du 256 bits en
algorithme AES, hash
SHA256. Il faut bien la
retenir car il va falloir
'indiquer sur le pfsense
distant 252.

Rien d’autre a modifier,
enregistrer

IPsec
L2TP

OpenVPN

IPsec Tunnels

oK Romata Gatoway Moda P1 Protocal P1 Transforms P1 DH-Group P1 Deseription

General Information

Description VPN distant vers 252

A description may be entered here for administrative reference (not parsed).

Disabled B Set this option to disable this phase1 without removing it from the list.

IKE Endpoint Configuration

Key Exchange version

Select the Internet Key Exchange protocol version to be used. Auto uses IKEv2 wh)

Internet Protocol 1Pv4 -

Select the Internet Protocol family.

Interface WAN

Select the interface for the local endpoint of this phase1 entry.

Remote Gateway 192.168.10.12

Enter the public IP address or host name of the remote gateway.

Phase 1 Proposal (Authentication)

Must match the setting chosen on the remote side.

This key shoukd be long and random to pratect the tunnel and its contents. A weak Pre-Shared Key can lead to a tunnel compromise.

Phase 1 Proposal (Encryption Algorithm)

e T
Hash

Algorithm Key length DH Group
Note: Blowfish, 3DES, CAST128, MDS, SHA1, and DH groups 1,2, 5, 22, 23, and 24 provide weak security and should be avoided

Add Algorithm . Agq Agorshm




Premier tunnel, appliquer les
changements.

Il faut ensuite sauvegarder
la configuration. Pour
poursuivre, il faut cliquer
sur le bouton « Show phase
2 entries »

On va appuyer sur Add P2,
pour ajouter un réseau.

On indique c’est via le réseau
LAN Subnet qui est bien
notre réseau local, et le
réseau distant, 192.168.10.0
car 192.168.10.12 est dans
ce sous-réseau, comme le
notre. Nous allons donc
pouvoir communiquer.

Nous avons nos 2
configurations, enregistrer
les changements en
appuyant sur « Apply
Changes ».
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IPsec Tunnels

D KE  Remote Gatoway Moda  P1 Protacel P1 Transfarms. P DH-Broup

1 v2 WaN
192.168.10.12

AES (256 bits)  SHA256 14 (2048 bity

© Show Phase 2 Entries (0)

IPsec Tunnels
Remote Gateway

WAN
192.168.10.12

© show Phase 2 Entries (0)

Networks

Type Address

Local Network

Local network companent of this IPsec security association.

None v

Type Address

INAT/BINAT translation

1F NAT/BINAT is required on this network specify the address to be translated

Type Address

Remote network component of this IPsec security association.

IPsec Tunnels

D KE  Remote Gataway Mode  P1Protocl P1 Transforms. P1 DH-Broup

1 vz WAN
192.168.10.12

AES (256 bits) SHA256 14 (2048 bir)

Local Pz

D Mode Subnet Remote Subnet  Protocsl P2 Transforms

" R 192168100724 ESP AES (128 b

bits)

P1 Description

VPN distant vers 252

+ raar1 [ Deeers

P1 Protocol

AES (256 bits)

P1 Deseription

VPN distar

P2 Auth P2
Description  actions.

|
+ naar2

+ nadp1 [l Oeleteris
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pare-feu pour IPSEC

On va mettre également une
regle de pare-feu pour IPsec,

Se rendre dans Firewall ->
Rules

Cliquer sur IPsec, car nous
voulons configurer une réegle
sur l'interface ipsec.

Cliquer sur add

On va autoriser pour la
configuration la regle Ipsec
donc ouvert pour tout vers
tout.

Elle a bien été ajoutée.

Firewall ~

Aliases

NAT

Rules
Schedules
Traffic Shaper

Virtual IPs

Firewall /

Edit Firewall Rule

Action

8 Disable this rule

Set this eption o disable this rule withaut removing it from the lst

Source

Destination
Destination [l Invert match

Extra Options

Rules (Drag to Change Order)
- States Protocol Source

1Pvd

re handled by this rule

Port  Destination Port  Gateway Queve  Schedule Deseription

nane

Actions




Ensuite, une fois la
configuration faite, on peut
se rendre sur Status -> IPsec
pour vérifier si la
configuration a été
effectuée.

Nous avons bien une
configuration pour un tunnel
IPsec de préte.

On va mettre en place
I'IPsec sur le deuxieme
serveur

VPN -> IPsec

On fait la méme
configuration que sur le
premier, en renseignant les
IP du premier pfsense.

Et renseigner, copier-coller,
la clé partagée du premier
serveur sur le deuxiéme,
donc celui-ci.
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Status ~ Diagnostic

Captive Portal
CARP (failover)
Dashboard
DHCP Leases
DHCPv6 Leases
DNS Resolver
Filter Reload
Gateways

Interfaces

Status

IPsec Status

[ Deseriy Rale Timars

IPsec

L2TP

OpenVPN

vescripuon

Disabled [ Set this option to disable this phase1 without removing it from the list

IKE Endpoint Configuration

Key Exchange version KEv2 v

Internet Protocol

Interface

Remote Gatewar

v @

Phase 1 Proposal (Authentication)

Authentication Method Mutual PSH v

My identifier

Peer identifier

Pre-Shared Key
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VPN/ IPsec/ Tunnels owEe

Nous avons bien configuré
notre premier tunnel IPsec.

On va ajouter comme avant
un réseau, avec add P2

General Information

Description LAN Subnet

Disabled Disable this phase 2 entry without remaving it from the list

Mode

De méme ici, on renseigne le
réseau lan comme réseau

local et le réseau local o et | LA bt
192.168.10.0 '

Phase1 VPN distant vers 251 (IKE1D 1) &

NAT/BINAT translation L,

Remote Netwark Network i 192.168.10.0

anges have been applied successfully

On a bien nos 2
D KE  Remote Gateway Mode  P1Protocal P1 Transforms P1DH-Group ctions

configurations, enregistrer
. . & 82168101
les modifications.

Local P2 P2 Auth
D Mode Subnet Remote Subnet  Protocol P2 Transforms Methods

1 twnnel LAN 92.168.10.0/24 ESP AES (128 bits), AES128-GCM (128

Bien revérifier que tout est
correct

Status ~ Diagnos

Captive Portal
Et si on retourne dans Status

-> |[Psec sur I'un des deux
pfsense' Dashboard
DHCP Leases

CARP (failover)

DHCPv6 Leases
DNS Resolver
Filter Reload
Gateways

Interfaces

IPsec




On remarque que la
connexion a été établie avec
« Established » qui a été
ajouté. Notre connexion
IPsec entre les 2 pfsense
d’un domaine a fonctionné.

Notre connexion IPsec est fonctionnelle et opérationnelle.




