CARP
Failover sur

pfsense

Configuration d'un CARP
entre 2 pfsense

EHRET Louis
]




CARP Failover sur pfsense | EHRET Louis

Table des matieres

1. Configuration des POSTES......c.c.oiiiiiiiiice e 2
2. Création des IP virtuelles sur 1@ 157 PfSENSE .........ccceviiieirieieieeteccc et 3
07N PR 3
A 07 N I N R 3
2.3 CARP DMZ ...ttt h et a e bt reeaeeae e 4
3. Configuration des IP virtuelles pour le 25™ pfSENSE.........cccccveveiuieieceerereeeeee e 4
4. Tests diNtEGration du CARP ..........c.ououiiiieeeceeeeeeeee ettt ettt es et eneesens 5

Page 1|5




CARP Failover sur pfsense | EHRET Louis

1. Configuration des postes

SECCIV-RTE-01

SECCIV-RTE-02

R | ) ) Oy T s Lo T,

S0 Network Adapter Custom (VMnet0)
S0 Network Adapter 2 Custom (VMnet1)

i Mame Type External Connection Host Connection
VMnetd NAT NAT Connected
VMnetl Custom -

¥ | ¥Mnet2 Custom -

7| WMnet3  Bridged  Intel(R) Wi-Fi 6 AX200 160MHz -

WAN (wan)
LAN (lan)

IMZ (optl)

S0 Network Adapter 3 Custom (VMnet2)

DHCP Subnet Address
Enabled 152.168.10.0
- 152, 168.100.0

192.168.200.0

166.18.11-24
1668.1808.251-24
168.26808.251-24

OOV D]

S0 Network Adapter
S0 Network Adapter 2
S0 Network Adapter 3

€

= | Name Type
VMnet0 NAT
VMnet1 Custom

) | VMnet2  Custom

7| vMnet3  Bridged

HAN (Wan)
LAN (lan)
DMZ (optl)

External Connection

NAT

Intel(R) Wi-Fi 6 AX200 160MHz -

Host Connection  DHCP Subnet Address
Connected Enabled  192.158.10.0

STy T O o |
Custom (VMnetd)
Custom (VMnetl)
Custom (VMnet2)

192.168.100.0
192.168.200.0

¢ 192.166.18.12-24
: 192.168.188.252-24
: 192.168.288.252/24

« On appelle un groupe d'hétes utilisant CARP un « groupe de redondance ». Le groupe de
redondance se voit attribuer une adresse IP partagée entre les membres du groupe. Au sein de ce
groupe, un héte est désigné comme « maitre », les autres sont appelés « esclaves ». L'h6te maitre est
celui qui « prend » l'adresse IP partagée. Il répond a tout trafic ou requéte ARP a destination de cette
adresse. Chaque héte doit avoir une seconde adresse IP unique. Chaque héte peut appartenir a

plusieurs groupes de redondance. »
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2. Création des IP virtuelles sur le 1°" pfsense

Sur le premier pare-feu, j'accéde a Firewall ->
Virtual IPs.

Nous allons faire des IP virtuelles que les 2
postes vont pouvoir conjointement utiliser.

Nous pouvons cliquer sur add.

2.1 CARP WAN

On va configurer le CARP pour le WAN.

Sélectionner WAN, avec une adresse IP range,
la notre c’est 192.168.10.10 avec le mot de
passe. De préférence mettre le méme sur
chaque interface que nous allons créer.

Virtual IP address Interface

192.168.10.10/24 (vhid: 2) WAN

2.2 CARP LAN

Cliquer a nouveau sur add et sélectionner cette
fois I'interface LAN

Renseigner I'adresse 192.168.100.254, qui est
notre réseau LAN commun.

Indiquer le mot de passe, et le groupe aussi de
préférence.

192.168.100.254/24 (vhid: 1)

Firewall -

Aliases

NAT

Rules
Schedules
Traffic Shaper

Virtual IPs

Firewall

IP Address

Firewall

Edit Virtual IP

iy that this maching will advertise. 0 maans usually mastar. Othorwisa the lawost cambination af both vahuss in the ol

Type Description

CARP CARP WAN

Edit Virtual IP

he VHID group password

Enter the VHID group that the machines will share.
Base

The frequency that this machine will advertise. 0 means usually master, G

sion may be entered here for sdministrative refersnce (ot parsed)

B swve

CARP LAN

Actions

® Other

wise the lowest combination of bath values in the clus|
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Firewall

2.3 CARP DMZ

Cliquer a nouveau sur add et sélectionner cette
fois I'interface DMZ, car nous allons également

Edit Virtual IP

configurer Le CARP pour notre DMZ P ot e et et iy O

I
Renseigner I’adresse 192.168.200.254, qui est
notre réseau DMZ commun qui va nous

permettre de le faire marcher. " (e rmcibs

may be entered here for administrative reference (not parsed).

Indiquer le mot de passe, et le groupe aussi de
préférence.

192.168.200.254/24 (vhid: 3) CARP DMZ
Status / Nous avons
configuré le CARP
@ ¥ Enter Persistent CARP Maintenance Mode .
pour le premier
CARP Interfaces : pfsense. On VOIt
CARP Interface Virtual IP Status .
WAN@2 192.168.10.10/24 MASTER blen que Ie status
LAN@1 192.168.100.254/24 MASTER est en master, car
DMZ@3 192.168.200.254/24 MASTER pour |e moment
nous n’avons

WAN@4 192.168.1.0/32 MASTER

pfSync Nodes

qu’un seul
pfSync nodes:
pfsense dans le
25c¢95chb
e carp.

a25257¢eb
€22b6550
cd6d1531

On peut effectuer un reboot pour enregistrer les éléments ajoutés avec Diagnostics -> Reboot

Firewall / Virtual IPs (7]

Virtual IP Address

Virtual IP address Interface Type Description Actions
192.168.10.10/24 (vhid: 2) WAN CARP CARP WAN fﬁ
192.168.100.254/24 (vhid: 1) LAN CARP CARP LAN fﬁ
192.168.200.254/24 (vhid: 3) DMZ CARP CARP DMZ fﬁ
192.168.1.0/32 (vhid: 4) WAN CARP CARP WANZ fﬁ

Réeffectuer la configuration sur le deuxiéme pfsense avec toutes les informations similaires, en
miror, comme on a fait plus haut. Redémarrer.
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4. Tests d'intégration du CARP

Status / CARP

GARP Interisca Virnusl (P Staus
AN 52168.10.10/24
254124

-

prSyne Nodes T EE——

DFSyre nodes:

On remarque clairement que nos 2 CARP fonctionnent. On peut le voir car le premier pfsense est en
MASTER, donc notre CARP fonctionne sur le premier, et le deuxiéme est en BACKUP, ce qui veut dire
que si le premier pfsense s’arréte, le deuxieme obtient le status MASTER ! C’est donc une haute
disponibilité !

Les pfsync nodes aussi nous montrent cela, ils sont identiques, ils ont les mémes informations.
Si on ping les adresses des CARP, on trouve bien
tout, pour le WAN,

Le LAN,

La DMZ.
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